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Dossier 1 : Prise de contact et gestion des comptes clients (4,5 points) 
 

 

 
 

ÉPREUVE D’ÉTAT DU DCG :  
UE 8 DCG 

 
 

Corrigé 
 
Remarque préalable : Le corrigé proposé par Comptalia est plus détaillé que ce que l’on est 

en droit d’attendre d’un candidat dans le temps imparti pour chaque épreuve. 
À titre pédagogique, le corrigé comporte donc parfois des rappels de cours, non exigés et 

non exigibles dans le traitement du sujet. 
Il avait été annoncé pour la session 2021 la présence d’un dossier « au choix ». Ainsi, pour 
cette étude de cas les dossiers 1 à 3 devaient être traités obligatoirement tandis que l’un 

des deux dossiers 4 ou 5 au choix. 
 
 
 
 
Base documentaire : document 1 à 4 
 
Mission 1 : étude de la base de données existante  
 

Question 1 

1 
Exposer s’il est possible, pour un type d’abonnement, de collecter plusieurs 
types de déchets ? Si oui, comment cela est-il possible dans la base de données? 

 
Oui, il est possible pour un type d’abonnement de collecter plusieurs types de déchets. 
 
L’observation du modèle de données nous permet de discerner qu’à partir de la relation 
CONCERNER, qui possède une clé primaire composée de deux clés étrangères, on peut obtenir 
pour la même valeur d’idTypeAbo plusieurs valeurs d’idTypeDechets. En effet, la clé primaire 
de CONCERNER reste unique dans la mesure où une des deux valeurs qui la compose diffère 
(pour un même type d’abonnement, plusieurs types de déchets possibles). 
 
Par ailleurs, l’observation du document 3 et des enregistrements présents confirme ce fait. A 
titre d’exemples : 
● Pour le type d’abonnement 3, les types de déchets 1, 3 et 4 sont concernés ; 
● Pour le type d’abonnement 4, les types de déchets 1 à 8 sont concernés ; 
 

Remarque : on s’appuiera davantage sur le modèle de données pour justifier ses propos, les 
données extraites (document 3) pouvant être partielles.  
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Question 2 

2 
En vous appuyant sur le document 2, dire si un client peut avoir plusieurs 
abonnements. 

 
On remarque au sein du modèle de données la DF suivante : idAboidCli. Il y a donc un seul 
client concerné par un abonnement donné.  
 
Par contre, un client peut avoir plusieurs abonnements selon ce même modèle. En effet, il 
n’existe pas de DF du type IdCli  idAbo.  
 
En conclusion : oui, il est possible pour un même client de posséder plusieurs abonnements. 
 
 

Question 3 

3 
Dire s’il est possible pour Florent MARQUET de connaître les clients qui ont 
renouvelé leur abonnement. Justifier à l’aide du document 2. 

 
Non, car en observant le modèle de données, nous ne voyons pas de possibilité 
d’historisation des abonnements. Les dates conservées concernent les collectes, mais pas les 
abonnements. 
 
Seules les données liées aux abonnements en cours sont conservées : lorsqu’on enregistre 
un abonnement, on précise le client mais rien n’indique si cet abonnement est valide ou pas, 
s’il concerne l’année en cours ou la précédente. 
  

Question 4 

4 
Identifier le concept lié à la clé primaire de la relation COLLECTE. Expliquer ce 
qu’il traduit. 

 
Dans la table COLLECTE, la clé primaire est composée : c’est la concaténation de la clé 
idCollecte (propre à cette relation) et d’une clé étrangère idAbo. Ce type de clé composée 
concerne le concept d’identification relative.  
 
L’identification relative signifie que : 
● Chaque collecte est identifiée par l’idAbo + un numéro lié à la collecte (1, 2, 3…) ; 
● La suppression d’un abonnement induit la suppression des collectes associées. 
 
 

● Mission 2 : exploitation de la base de données. 
 

Question 5 

5 
Écrire en langage SQL les requêtes permettant d’obtenir les informations 
suivantes (questions a,b,c,d) : 
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Remarque : en principe chaque requête devrait s’achever par un point-virgule (interprété 
comme la fin de requête par le moteur SQL). Ce n’est cependant pas exigé ici. 

 
a. Les clients (nom et adresse) qui habitent dans la ville de Dijon par type 
d’abonnement. La liste sera triée sur le libellé de l’abonnement et par ordre alphabétique 
des noms. 
 
SELECT  libelleTypeAbo, nomCli, rueCli, villeCli, telCli, courrielCli 

FROM  CLIENT C, ABONNEMENT A, TYPE_ABONNEMENT TA 

WHERE  C.idCli = A.idCli AND 

 A.idTypeAbo = TA.idTypeAbo AND 

 villeCli = « Dijon » 

GROUP BY libelleTypeAbo, nomCli ASC  

 

Remarques : L’énoncé était trompeur ! Il n’existe pas de libellé d’abonnement mais un libellé 
de type d’abonnement. Vu sous cet angle, il fallait logiquement utiliser la table 
TYPE_ABONNEMENT (ça n’était pas nécessaire sans l’usage de l’attribut libellé) en imaginant 
une coquille dans l’énoncé  et penser à projeter ce même champ (« par type 
d’abonnement »).  
 
Attention, il n’était pas question de GROUP BY ici, aucun usage d’une fonction d’agrégat dans 
la projection ! 
 
Par ailleurs, on ne précisait pas l’ordre du tri sur le libellé de type d’abonnement, nous 
utiliserons donc le tri par défaut (aucune mention équivaut à ASC). 

 
b. Quels sont les clients (nom et ville) qui n’ont jamais été collectés ? 
 
SELECT  nomCli, villeCli 

FROM  CLIENT C 

WHERE  idCli NOT IN ( SELECT idCli 

    FROM ABONNEMENT A, COLLECTE C 

    WHERE A.idAbo = C.idAbo)  

       

Remarques : L’erreur serait de créer une jointure entre CLIENT et les autres tables alors que 
l’on souhaite une absence de lien. Notez bien dans l’énoncé « qui n’ont jamais été » … à 
traduire par un NOT IN ! 
 
La requête de plus haut niveau renvoie les noms et villes des clients, la requête de plus bas 
niveau renvoie tous les clients qui apparaissent dans les jointures entre ABONNEMENT et 
COLLECTE (ce qui signifie donc l’existence d’au moins une collecte). 

 
c. Connaître le plus gros poids de papiers et cartons collectés en une seule collecte. 
 
SELECT  MAX (poidsCollecte) 

FROM  DETAIL_COLLECTE D, TYPE_DECHETS TD 

WHERE  D.idTypeDechets = TD.idTypeDechets AND 

 libelleTypeDechets = « Papiers et cartons » 
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Remarque : La [re]lecture du document 1 nous permettait de discerner qu’il existe plusieurs 
types de déchets (papiers et cartons, cartouches d’encre, etc.). Il s’agissait ici de 
l’idTypeDechets 1 (libelleTypeDechets = « Papiers et cartons »). 
 
Or pour une même collecte, on note les différents types de déchets (relation 
DETAIL_COLLECTE) mais il n’existe pas de possibilité de réaliser plusieurs détails de collectes 
du même type de déchets pour une collecte. 

 
d. Obtenir le poids total collecté par client en 2019 (nom du client et poids total). 
 
SELECT  nomCli, SUM (poidsCollecte) 

FROM  CLIENT C, ABONNEMENT A, DETAIL_COLLECTE DC, COLLECTE CO 

WHERE  C.idCli = A.idCli AND 

A.idAbo = CO.idAbo AND 

CO.idAbo = DC.idAbo AND 

CO.idCollecte = DC.idCollecte AND 

YEAR(dateCollecte) = 2019   

GROUP BY idCli, nomCli 

 

Remarques : L’identification relative au sein de COLLECTE signifie pour tout usage de cette clé 
au titre de clé étrangère de migrer l’ensemble des attributs concaténés. Dans ce cas il faut 
donc penser à construire deux jointures pour établir le lien entre COLLECTE et DETAIL 
COLLECTE. 
 
On retrouve donc la règle : nombre de jointure ≥ N-1 table qui dans ce cas signifie autant de 
jointures que de tables. 
 
Pour la date, on pouvait aussi écrire :  
- dateCollecte BETWEEN #01/01/2019# AND #31/12/2019# ; 
- dateCollecte ≥ #01/01/2019# AND dateCollecte ≤ #31/12/2019#. 

 
En voulant supprimer un client dont l’abonnement a expiré, le message suivant apparaît « 
Suppression impossible, enregistrement connexe présent dans les tables COLLECTE et 
COLLECTEMTERIEL ». 
 

Remarque : une coquille s’était glissée dans le sujet  : il s’agissait de la table ABONNEMENT. 

 
 

Question 6 

6 
Expliquer la raison de cette erreur et la démarche à adopter pour supprimer le 
client dont l’identifiant est 212. 

 
Se pose ici un problème d’intégrité référentielle : des enregistrements présents au sein de la 
relation ABONNEMENT font référence à ce client (tous les abonnements qu’il a souscrits). Par 
extension, les relations COLLECTE et COLLECTEMATERIEL possèdent des valeurs de clés 
étrangères en lien avec ces abonnements. 
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On ne peut pas supprimer l’abonnement sans affecter l’intégrité référentielle de la base de 
données. 
 
Il existe deux solutions possibles : 
● Modifier les tables concernées en ajoutant une option ON DELETE CASCADE ; 
● Commencer par supprimer les données en « bout de l’arbre » au lieu de s’attaquer à 
la racine, i.e. supprimer les données liées aux abonnements du client 212 au sein de DETAIL-
COLLECTE puis de COLLECTE pour supprimer les données dans ABONNEMENT puis, enfin, 
celles du CLIENT 212. 
  

Remarques : La première solution est « hors programme » UE8. 
 
Par ailleurs, il était demandé d’expliciter la démarche mais pas d’écrire l’ensemble des 
requêtes. 

 
● Mission 3 : évolution de la base de données 

 

Question 7 

7 
Modifier le schéma relationnel pour intégrer ces modifications. Présenter les 

éléments nouveaux ou modifiés. 

 

Remarque : Il est habituellement proposé une annexe à rendre avec la copie. Ce n’était pas le 
cas en 2021, il fallait donc veiller à soigner la présentation du schéma.  

 

idLieu 
adresseLieu 
cpLieu 
villeLieu 
idCli 

LIEU 
 

idLieu 
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Dossier 2 : La gestion de la base de données clients (6 points) 
 

 

Question 8 

8 
Écrire une requête SQL permettant de créer pour chaque client un premier lieu 
à partir de l’adresse de son siège social. 

 
INSERT INTO LIEU (adresseLieu, villeLieu, idCli) 

        SELECT rueCli, villeCli, idCli 

  FROM   CLIENT 

 

Remarques : La clé primaire de LIEU est un champ auto-incrémenté. Il ne faut pas le 
renseigner, le SGBD s’occupe de sa création. 

 

Par ailleurs, il n’existait pas dans la base de données de champ pour le code postal au sein de 
la relation CLIENT, le choix est donc fait de ne pas le renseigner (on imagine qu’il ne s’agit pas, 
dans la table LIEU, d’un champ de type NOT NULL ). 

 
 
 
 
 
 
 
Base documentaire : documents 5 et 6 
 

 Mission 1 : analyse des améliorations du processus de saisie des données clients.  
 

Question 1 

1 
Identifier le type de processus, justifier la réponse et expliquer en quoi la gestion 
des comptes clients est importante pour l’entreprise eRecycle.  

 
Le processus de saisie des données client concerne la délivrance d’un service au client. Il s’agit 
de réaliser le business de eRecycle, et non de soutenir un autre processus opérationnel 
(processus support).  

 
Il s’agit donc d’un processus métier. 
 
Ce processus est important pour l’entreprise : une bonne gestion des données en lien avec la 
clientèle aura un impact direct sur la satisfaction du client, sa fidélisation et donc par 
extension la création de valeur. On peut donc le qualifier de processus clé pour l’organisation. 
 

Question 2 

2 
Expliquer pourquoi le rappel du client en cas d’erreur peut être un élément positif 
pour l’organisation (2 arguments attendus). 

 
Le scénario dépeint au sein du document 6 propose le rappel du client par le commercial afin 
d’apporter une aide pratique. Plusieurs bénéfices s’en dégagent : 
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● Meilleur accompagnement du client ; 
● Meilleure « expérience client » dans une relation plus « humaine » ; 
● Plus grande cohérence de la base après la vérification donc moins d’erreurs induites 
(fiabilité des données) ; 
● Etc. 
 

Méthodologie : N’hésitez pas à proposer plus de deux arguments. Placez-vous du côté du 
client et de l’organisation. 

 
 

Question 3 

3 
Le transfert des informations entre le site Extranet et l’entreprise va se faire par 
le biais de fichiers XML. Justifier l’intérêt d’utiliser ce type de fichiers dans ce 
type d’échanges. 

 
XML est un langage à balises qui fournit une description des données. Il s’agit donc de fichiers 
structurés, dans un format léger et portable. Plusieurs bénéfices sont associés à l’usage de 
fichiers XML : 
● Facilité d’utilisation dans le cadre d’un EDI ; 
● Possibilité de parcours automatisé à l’aide de langages divers (PHP, JAVA, etc.) ; 
● Langage multiplateforme qui facilite l’échange entre SI différents ; 
● Possibilité de créer de la cohérence par la définition d’une DTD commune ; 
● Format léger qui est facilement transmis et stocké ; 
● Etc. 
 

Méthodologie : Proposez au minimum 4 avantages pour travailler à l’exhaustivité ! 

 

 Mission 2 : modélisation des nouveaux processus. 
 

Question 4 

4 
Représenter sur votre copie le schéma Evénements-résultats modélisant le 
nouveau processus à partir de la réception du fichier XML en provenance de la 
base Extranet.  
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Dossier 3 : Sécurisation et conformité du SI (3,5 points) 
 

 

 
 

 
 
 

 Mission 1 : sécurisation du système d’information. 
 

Question 1 

1 
Expliquer comment la solution retenue de deux bases de données peut répondre 
en partie aux inquiétudes de monsieur MARQUET concernant la continuité de 
son activité en cas d’interruption des liaisons internet. 

  
Le dossier 2 précisait que « Conscient des risques de la solution actuelle, liés à l’exposition de 
la base de données de l’entreprise, monsieur MARQUET a opté pour la mise en place de deux 
bases de données : 
- la base Entreprise stockée dans les locaux de eRecycle ; 
- la base Extranet, hébergée chez le prestataire Info-Services, qui contient les données 
relatives aux clients et à leurs abonnements. » 
 
Disposer de deux bases de données permet de dissocier les opérations réalisées par 
l’entreprise et les clients, et ainsi de : 
● S’assurer de la continuité d’activité au sein de l’entreprise en cas de défaillance du 
prestataire ou de l’accès Internet (l’utilisation de cette dernière n’étant pas liée à la présence 
d’une connexion continue) ; 
● Permettre aux clients de travailler sur le serveur du prestataire indépendamment de 
liaisons établies avec eRecycle. 
 
Outre ces deux aspects liés au maintien en conditions opérationnelles, on peut souligner 
l’intérêt en termes de sécurité puisque la base clients est maintenue par le prestataire et les 
accès ne se font plus de l’extérieur pour atteindre le SI interne de eRecycle. 
 

Question 2 

2 
Quelle solution de sauvegarde préconisez-vous pour l’ensemble des données du 
site de l’entreprise eRecycle ? Votre réponse précisera les modalités et la 
couverture. 

 
On peut préconiser de sauvegarder les données : 
● Dans un lieu géographiquement distant ou davantage protégé (protection contre une 

catastrophe naturelle locale) ; 

● En conformité avec une politique de sauvegarde adaptée : protéger en priorité les 

données sensibles (données utilisateurs, secret des affaires, procédés spécifiques, etc.) et 

ainsi définir une couverture des données à forte valeur ajoutée ; 

● Selon des modalités différentes : sauvegarde hebdomadaire + journalière 

incrémentielle ; 

● En désignant des responsables de ce type de procédures afin de rationaliser l’action. 
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Remarques : cette question peut être perçue sous l’angle « logique » (type de sauvegarde) ou 
« physique » (lieux et conditions d’accès). 

 

Question 3 

3 
Expliquer le fonctionnement d’un RPV, quels sont ses avantages ? En quoi cette 
solution est pertinente dans le cas présent. 

 
Un Réseau Privé Virtuel (VPN en anglais) désigne un réseau géographiquement distant mais 
perçu « virtuellement » comme un réseau local.  

Ses avantages : 
● Usage d’un « tunnel VPN » : données cryptées ; 
● Utilisation simplifiée car possible via un navigateur (session https, protocole TLS/SSL) ; 
● Usage du réseau public pour la connexion entre les deux structures (moins onéreux 
qu’une liaison louée) ; 
 
Cette solution est pertinente pour assurer, au quotidien, la confidentialité des échanges entre 
les deux structures, tout en s’appuyant sur une infrastructure simple à administrer. 
 

 

 Mission 2 : réglementation applicable à l’utilisation des données. 
 

Question 4 

4 
Le projet de vidéosurveillance entre-t-il dans le champ d’application du RGPD 
(Règlement Général sur la Protection des Données) ? Justifiez votre réponse. 

 
Le RGPD concerne l’usage des données personnelles (permettant l’identification d’une 
personne). Dans le cas présent, des images filmées permettent l’identification directe ou 
indirecte du personnel, le projet entre dans le champ d’application du RGPD et à ce titre les 
employés doivent en être informés. 

Question 5 

5 
Expliciter les conditions dans lesquelles monsieur MARQUET peut mettre en 
œuvre cette surveillance vidéo. Justifier votre réponse. 

 
Ce type de traitement doit être notifié dans le registre des traitements et données, et les 
images doivent être utilisées selon les finalités et durées de conservation (en général, un 
mois) énoncées lors de la déclaration du traitement. 
Les employés doivent être informés et ont des droits sur ces données (accès, etc.). 
eRecycle ne peut pas filmer les employés sur leur poste de travail, ni les zones de pause ou de 
repos, les locaux syndicaux, et encore moins les toilettes (ils ont droit au respect de leur vie 
privée).  
Enfin il faut veiller à la sécurité des accès (physiques et logiques) aux films. 
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Dossier 4 au choix : Suivi des collectes (6 points) 
 

 

Pour aller plus loin : https://www.cnil.fr/fr/la-videosurveillance-videoprotection-au-travail 
 
« La possibilité de regarder les images sur tablette ou téléphone ne doit pas conduire à 
surveiller ses employés pour leur faire des remarques sur la qualité du travail. L’accès à 
distance doit être sécurisé (mot de passe robuste, connexion https, etc). Enfin, l’enregistrement 
du son, en plus des images, est réservé à des situations particulières et ne doit pouvoir être 
déclenché qu’à l’initiative d’un l’employé en cas d’événement le justifiant (en cas d’agression 
par exemple). 
 
Seules les personnes habilitées par l’employeur, dans le cadre de leurs fonctions, peuvent 
visionner les images enregistrées (par exemple : le responsable de la sécurité de l’organisme). 
Ces personnes doivent être particulièrement formées et sensibilisées aux règles de mise en 
œuvre d’un système de vidéosurveillance. L’accès aux images doit être sécurisé pour éviter que 
tout le monde ne puisse les visionner. » 

 
 

IMPORTANT 
VOUS CHOISISSEZ DE TRAITER L’UN DES DEUX DOSSIERS 4 OU 5 AU CHOIX  

 
Ainsi, vous traiterez soit le dossier 4, soit le dossier 5 

 

 

 
 

 
 

Base documentaire : document 7 
 

Question 1 

1 
Proposer une solution de sécurisation de la saisie du type d’abonnement souscrit 
par le client (cellule B3) afin qu’elle soit conforme au type d’abonnement 
possible. 

 
Il est possible en cellule B3 de proposer une validation des données pour éviter la saisie libre 
proposée par défaut par le tableur. 
 
On peut ainsi restreindre l’ensemble des données à saisir. Lorsque l’utilisateur voudra saisir 
une donnée, une liste déroulante apparaîtra, elle contiendra les valeurs de la zone B18:B21 
de la feuille Tarifs. 
 

D’un point de vue pratique, sur Excel 
Données / Outils de données / Validation des données 

 

Question 2 

2 Compléter les formules des cellules de l’annexe A (à rendre avec la copie). 

 

https://www.cnil.fr/fr/la-videosurveillance-videoprotection-au-travail
https://www.cnil.fr/fr/securite-des-donnees


  
ÉPREUVE D’ÉTAT DU DCG 

©Studi - Reproduction interdite                                     Page 12 sur 16 

 

 
 

Remarque préalable : 
Mention apposée dans l’annexe A : les formules proposées devront gérer l’absence de 
données saisies et les éventuelles erreurs de saisie. Ce n’est donc pas optionnel ! 

 
 
 

Cellules Formules de calcul 

C3 = SI(ESTVIDE(TypA);""; 

SIERREUR(RECHERCHEV(TypA;TabAbonnements;2;FAUX);"erreur !")) 

 
On peut utiliser B3 au lieu de TypA, $B$18 :$B$21 à place de TypAbonnements et vérifier que 
TypA= « » au lieu d’utiliser ESTVIDE(TypA). 
 

D3 = NB (numCollecte) 

 
On peut utiliser Collectes!$B$4:$B$100 au lieu de numCollecte. Attention ! il ne 
fallait pas utiliser une autre colonne au risque de compter le nombre de collectes de matériaux. 
 

F3 =SI(ESTVIDE(TypA);""; 

SIERREUR(RECHERCHEV(TypA;TabAbonnements;3;0)+E19;"erreur !")) 

D11 =SI(ESTVIDE(TypA);""; 

SOMME.SI(idTypeMatériel;A11;kgCollectés)) 

 

On peut utiliser les zones Collectes!$D$4:$D$100 et Collectes!$E$4:$E$100 
 

C5 =SIERREUR(NB.SI(F24:F31;"OK")/ NB(D24:D31);"") 

 

 

 
 

Question 3 

3 Décrire les actions réalisées par la macro. 

 
 
Sub suiviPluri() 

 

‘ SELECTION DE LA FEUILLE SuiviPluriannuel AU SEIN DU CLASSEUR 

Sheets("SuiviPluriannuel").Select 

 

‘ SELECTION DE LA TROISIEME LIGNE (équivaut à ROWS(«3») 

Rows("3:3").Select 

 

‘ INSERTION D’UNE LIGNE 

Selection.Insert Shift:=xlDown, 

CopyOrigin:=xlFormatFromLeftOrAbove 

 



  
ÉPREUVE D’ÉTAT DU DCG 

©Studi - Reproduction interdite                                     Page 13 sur 16 

 

‘ SELECTION DE LA FEUILLE Suivi AU SEIN DU CLASSEUR 

Sheets("Suivi").Select 

 

‘ SELECTION DE LA ZONE A3:I3 (données liées à l’abonnement) 

Range("A3:I3").Select 

 

‘ COPIE DE CET ENSEMBLE DE VALEURS (PLAGE) 

Selection.Copy 

 

‘ SELECTION DE LA FEUILLE SuiviPluriannuel AU SEIN DU CLASSEUR 

Sheets("SuiviPluriannuel").Select 

 

‘ SELECTION DE LA CELLULE A3 AU SEIN DE LA FEUILLE 

Range("A3").Select 

 

‘ COLLAGE DE LA ZONE COPIEE (PLAGE A3:I3) pour suivi pluriannuel 

Selection.PasteSpecial Paste:=xlPasteValuesAndNumberFormats 

 

Question 4 

4 
Compléter la macro afin d’obtenir une feuille complète (annexe B, à rendre avec 
la copie). 

 
 
Sub suiviPluri() 

 

(…) 

 

‘RECUPERATION DES DONNEES A PLACER DANS LES COLONNES J et K 

 

‘Performance recyclage 

‘ SELECTION DE LA FEUILLE Suivi, de la CELLULE C5 et COPIE de la 

valeur 

Sheets("Suivi").Select 

Range("C5").Select 

Selection.Copy 

 

‘ SELECTION DE LA FEUILLE SuiviPluriannuel, de LA CELLULE J3 et 

COLLAGE de la valeur 

Sheets("SuiviPluriannuel").Select 

Range("J3").Select 

Selection.PasteSpecial Paste:=xlPasteValuesAndNumberFormats 

 

‘Performance Réemploi 

‘ SELECTION DE LA FEUILLE Suivi puis de LA CELLULE F5 et COPIE 

de la valeur 

Sheets("Suivi").Select 

Range("F5").Select 

Selection.Copy 
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Dossier 5 au choix : Évolution du SI (6 points) 
 

 

‘ SELECTION DE LA FEUILLE SuiviPluriannuel, de LA CELLULE K3 et 

COLLAGE de la valeur 

Sheets("SuiviPluriannuel").Select 

Range("K3").Select 

Selection.PasteSpecial Paste:=xlPasteValuesAndNumberFormats 

 

End Sub 

 
 
 
 

 Mission 1 : choix de la solution. 
 

Question 1 

1 
Expliquer de façon détaillée ce qu’est une DMZ et détailler les éléments de 
sécurité mis en place dans cette solution de sécurisation afin de protéger le 
réseau de la société eRecycle. 

 
 
Une zone démilitarisée (DMZ), hébergeant le site Web et la base de données, est située entre 
deux pare-feu (firewall) : 
● Un premier pare-feu, situant la frontière entre le réseau public (Internet) et la zone 
démilitarisée (serveurs web et bases de données), permet l’accès de l’extérieur afin de 
favoriser l’échange et la collaboration. Il bloque les attaques majeures et laisse passer 
certains accès nécessaires. 
● Le deuxième pare-feu, située à la jonction de la DMZ et du réseau local, ne laisse pas 
passer les connexions extérieures (c’est une protection renforcée de l’entreprise face aux 
attaques extérieures, car un pirate pourrait utiliser ce chemin pour s’introduire dans le réseau 
privé).  
 

 
 
 
 
Note : une DMZ peut s’appuyer sur un seul pare-feu à trois interfaces (source de l’image : 
benJ, licence CC) 
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Question 2 

2 
Expliquer ce qu’est une solution d’hébergement Cloud et en quoi elle diffère de 
la solution actuelle mise en place par la société InfoService. 

 
Héberger les données dans le Cloud, c’est s’appuyer sur une mode d’organisation 
décentralisé donnant accès à ces ressources à la demande via Internet.  
Le stockage de données serait donc confié à un prestataire alors qu’il était auparavant géré 
en interne.  
 

Question 3 

3 
Dans un tableau récapitulatif, donner les avantages et les inconvénients des deux 
solutions, Cloud ou DMZ. 

 

 Hébergement CLOUD Solution DMZ 

Avantages  Obligation de résultat du prestataire 
Optimisation des coûts (détermination plus 
aisée car tarification à l’usage) 
Adaptable aux besoins (volume et services 
complémentaires) 
Accessible via Internet (favorise la mobilité) 
Qualité de la prestation si prestataire gérant 
un grand volume de clients 

Maîtrise en interne des serveurs (si 
acquisition des compétences de 
maintenance après implémentation) 
Développement de compétences SI  
Meilleure maîtrise de la confidentialité 
et du secret des affaires 

Inconvénients Nécessite une bonne connexion Internet 
Qualité des prestations liée au sérieux de 
l’ESN et de la communication avec celle-ci 
Connaissance des termes des contrats  
Problématique RGPD si données stockées 
hors UE 
Problématiques de réversibilité  

Nécessite une formation continue  
Maintenance du matériel et coûts 
associés (dont cachés et induits) 
Solution qui peut être 
disproportionnée par rapport aux 
besoins réels 
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Un conseil : au moins 2 items par case. 

 

 Mission 2 : appel d’offre et gestion du contrat de prestation de service. 
 

Question 4 

4 
Préciser les missions d’une ESN et en quoi celles-ci peuvent apporter une aide à 
Clara Marquet dans la mise en place de la nouvelle solution. 

 
Une Entreprise de Services Numériques (autrefois SSII) apporte un savoir-faire technologique 
(digital, numérique) aux entreprises clientes.  
 
Elle peut proposer diverses prestations : 
1. Conseil et mise en place de solutions digitales (GED, choix technologiques, audit du 
SI…)  
2. Cyber sécurité (sauvegardes, tests d’intrusion, solutions de protection, etc.) ; 
3. Hébergement de données (data center, sauvegardes, etc.) ; 
4. Formation ; 
5. Conception et maintenance du SI ; 
6. Conception de sites Web, référencement (SEO) ; 
7. Etc. 
 
L’objectif est d’apporter une expertise extérieure qui fait défaut. Clara MARQUET n’est pas 
autonome en ce qui concerne l’évolution du SI et sa sécurisation : elle a besoin d’une telle 
expertise pour assurer la sécurité des échanges et proposer un SI fiable. 
 

Question 5 

5 
Préciser des éléments importants à mettre en place dans ce contrat (3 éléments 
attendus). Justifier. 

 
Le contrat de prestation de service doit faire apparaître, outre les clauses classiques énoncées 
(objet, modalités, durée, obligations des parties prenantes, etc.) :  
 
● L’obligation de résultat de l’ESN et les pénalités / bonus associés ; 
● Des notions de niveaux de service à atteindre – SLA (quels indicateurs de qualité ?) ; 
● Les modalités de réversibilité du service (plusieurs mois avant la fin du contrat) ; 
● Les clauses liées à la sécurité des données (confidentialité). 
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